
N E T W OR K  S EC U RI T Y      I      E N D P O I N T  S E C U R I T Y      I      D ATA  S E C U R I T Y

INDUSTRIAL PACKS

SOLUTIONS POUR LES ENVIRONNEMENTS INDUSTRIELS 



Comme les besoins de protection peuvent être multiples et varier selon 
les entreprises, Stormshield a conçu des packs de services de sécurité 
simples, attractifs et répondant à des usages précis. Ces services 
proposent en standard des fonctionnalités de Firewall nouvelle 
génération (NGFW) et de prévention d’intrusion (IPS) qui est basé sur 
un contrôle de paquets en profondeur (Deep Packet Inspection).

Ces packs garantissent une mise à jour permanente des systèmes de 
protection considérés comme essentiels pour assurer vos activités. Ils 
intègrent également la maintenance matérielle des produits, les mises 
à jour logicielles correctives et évolutives, l’accès au support technique 
via notre réseau de partenaires et la mise à disposition de l’espace de 
veille sécurité Stormshield Security Intelligence. 

INDUSTRIAL SECURITY PACK
Ce pack est proposé spécialement pour la protection des infrastructures 
industrielles pouvant être connectées à l’infrastructure informatique. Il est 
adapté pour gérer et filtrer finement les accès sur le réseau opérationnel en 
assurant une inspection en profondeur des protocoles industriels. 

La fonction de connexion par VPN IPSEC offre notamment un point d’accès 
sécurisée pour les opérations de maintenance à distance.

INDUSTRIAL PLUS SECURITY PACK
Destinée aux industries qui souhaitent maitriser entièrement la sécurité 
de leur réseau opérationnel, ce pack couple les fonctions de sécurité à une 
cartographie complète de votre environnement industriel. Cette cartographie 
permet de découvrir l’ensemble des PLC, consoles opérateurs, caméras et 
autres  éléments qui communiquent sur le réseau opérationnel. Les fonctions 
de filtrage, d’inspection et de connexion VPN sont identiques au pack Industrial 
Security.

Le module Stormshield Network Vulnerability Manager offre une visibilité 
temps-réel sur les vulnérabilités présentent sur le réseau ou sur les éléments 
déployés. La découverte des élements communiquant et présents dans le 
système opérationnel  constitue un précieux compagnon dans la gestion des 
risques.

MISE À JOUR
La prévention d’intrusion et la cartographie de l’environnement industriel 
s’appuient sur une base de signatures.  Une base de signatures à jour garantit 
un niveau de sécurité optimal. La mise à jour des signatures peut être réalisée 
à votre convenance, pendant une période de maintenance, ou de manière 
automatique et régulière. Quel que soit le mode opératoire, vous pouvez 
également la lier à un serveur de  mise à jour situé dans votre installation.

Echange matériel
Tous les packs sécurité intègrent une 
maintenance matérielle  qui vous 
assure la continuité de vos activités 
en cas de défaillance matérielle d’un 
produit. Votre produit est échangé 
tout simplement par un produit de 
remplacement similaire. Trois niveaux 
de service sont disponibles.

Echange standard
Votre produit est échangé à réception 
du boîtier défectueux dans nos 
centres de SAV.

Echange Express
Votre produit est échangé de manière 
anticipée. Le produit de remplacement 
est envoyé dès le diagnostic de panne 
effectué par nos centres de support 
et réceptionné le jour ouvré suivant1.

Serenity4all
Grâce à ce service, vous remplacez 
vous-même votre produit dès le 
diagnostic de panne effectué par nos 
centres de support2.

1 Nous consulter pour obtenir la liste des 
pays et villes concernés. Pour tout diagnostic 
réalisé avant 13h.

2 Ce service nécessite l’acquisition préalable 
d’un produit de remplacement.
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STORMSHIELD SECURITY INTELLIGENCE
Les résultats de la veille permanente réalisée par les équipes 
Stormshield pour améliorer les protections de nos produits sont publiés 
sur les espaces sécurisés clients et partenaires. 

Cet espace intitulé Stormshield Security Intelligence liste l’ensemble 
des vulnérabilités et attaques analysées par les équipes sécurité et 
actuellement gérées par les solutions Stormshield Network Security. 

Vous avez ainsi une visibilité complète sur le niveau de protection 
apporté par votre solution.
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